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█ 报告简介
信息安全主要包括以下五方面的内容，即需保证信息的保密性、真实性、完整性、未授权拷贝和所寄生系统的安全性。信息安全本身包括的范围很大，其中包括如何防范商业企业机密泄露、防范青少年对不良信息的浏览、个人信息的泄露等。网络环境下的信息安全体系是保证信息安全的关键，包括计算机安全操作系统、各种安全协议、安全机制（数字签名、消息认证、数据加密等），直至安全系统，如UniNAC、DLP等，只要存在安全漏洞便可以威胁全局安全。信息安全是指信息系统（包括硬件、软件、数据、人、物理环境及其基础设施）受到保护，不受偶然的或者恶意的原因而遭到破坏、更改、泄露，系统连续可靠正常地运行，信息服务不中断，最终实现业务连续性。
我国信息安全产业虽然起步较晚，但已经经历了萌芽、发展与成熟阶段。对于各类网络窃听与攻击，也有一定防御手段，并诞生了中国软件、国民技术与蓝盾股份等相关概念上市企业数据显示，2011到2016年，我国信息安全产业市场规模年均复合增速都超过38%，2016年信息安全产业整体规模达到553亿元，市场规模持续快速增长。工信部印发的《软件和信息技术服务业发展规划（2016-2020年）》中，首次明确提出信息安全产品纳入目标中，提出到“十三五”末达到2000亿元，年均增长20%以上，远超全行业平均13%的增速。
目前，信息安全产业在政府、军队、电信、银行与能源领域有所应用，其中，政府、电信与金融领域应用最多，市场份额分别为16.7%、15.3%和13.2%。在政策力挺，ICT产业国产化、国外科技公司备受限制的发展趋势下，我国信息安全产业未来将有较为广阔的发展空间。考虑到当前移动互联网强劲发展、集成电路被国家大力扶持、IT产业融合之风盛行，、预测移动安全产品、国产芯片(军用、定位芯片等)、多种技术融合的安全手段(如生物识别、大数据、防火墙和路由器等)将是未来国内信息安全产业的发展大势。
随着互联网、大数据的爆破式发展，网络空间安全概念提到新的高度，与此相伴生的是信息安全产业。信息安全产业的发展是网络空间安全的经济基础保障，是实现网络强国和提高中国国家现代化治理能力的共同目标所向，是中国全面深化改革的经济重点领域和调整产业结构、加快经济发展方式的重要途径。这不是一个纯粹的技术创新问题，而是一个产业发展、制度设计等的综合体，必须依托信息安全产业的发展，才能形成强有力的网络空间安全话语权与控制权。因此，未来我国信息安全市场空间巨大。
本报告由三胜咨询的资深专家和研究人员通过长期周密的市场调研，参考国家统计局、国家商务部、国家工信部、国家发改委、国务院发展研究中心、全国信息网络安全协会联盟、中国产业信息研究网、全国及海外专业研究机构提供的大量权威资料，并对多位业内资深专家进行深入访谈的基础上，通过与国际同步的市场研究工具、理论和模型撰写而成。全面而准确地为您从行业的整体高度来架构分析体系。让您全面、准确地把握整个信息安全行业的市场走向和发展趋势。
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